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Zahlungsrisiken im SEPA-Raum D

EZB Statistik 2012:

* 1€ Missbrauch aus 2.635 € Karten (Kredit/Debit)-
Umsatz

0,038 % des Gesamttransaktionsvolumens von 2,5
Trillionen EUR Kartenzahlungen

 Gesamtwert missbrauchlicher Transkationen: 1,33
Mrd. EUR
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Regulierungsversuche B

2011
Januar 2013
Mai 2014
Herbst 2014
Oktober 2014

19. Dezember 2014
Februar 2015
5. Mai 2015
5. November 2015
2017

Erster Entwurf der EZB SecuRe Pay Recommendations

Finaler Entwurf EZB SecuRe Pay Empfehhlungen fiir die Sicherheit von mobilen Zahlungen

Final ECB SecurRe Pay Recommendation on the security of account access services

Vereinbarung EZB/EBA tiber Veroffentlichung Sicherheitsrichtlinien fiir Internetzahlungen durch EBA
Offentliche Anhorung der EBA zu dem Entwurf der EBA Leitlinien (identisch mit ECB SecuRe Pay)

Final EBA Guidelines / LL , Leitlinien zur Sicherheit von Internetzahlungen”
BaFin - Konsultation zum Entwurf des MaSi-Rundschreibens

BaFin - Veroffentlichung MaSi-Rundschreiben

Ende Umsetzungsfrist (Nichtanwendungsversprechen)

Umsetzung PSDII



Umsetzung EBA-LL in 28 Mitgliedstaaten G

Comply or Explain bis Mai 2015!

* UK: Anfang/Mitte 2017, mit Umsetzung PSDII

* Bulgarien, Liechtenstein, Ungarn: noch offen

 Deutschland, Frankreich, Finnland, Osterreich:
verspatet, nach August 2015

* [talien seit 01.02.2015

* alle anderen MGS: 01.08.2015



MaSi - Rundschreiben vom 05.05.2015

English | Kontakt | RSS | Mewsletter | g Gebirdensprache | E.ﬁ Leichte Sprache

Bundesanstalt fiir
Finanzdienstleistungsaufsicht Suchbegriff Q

Anfsicht Verbraucher Internationales Die BaFin Daten & Dokumente

Inhalt

Alle Dokumente

Alle Datenbanken

Aufgehobene Dokumente

BaFinJoumnal

MVP Portal

Startseite » Daten & Dokumente » Rundschreiben » Rundschreiben 4/2015 (BA) - Mindestanforderungen an die Sicherheit von
Internetzahlungen

Rundschreiben 4/2015 (BA) - Mindestanforderungen an die
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An alle Zahlungsdienstleister in der Bundesrepublik Deutschland




MaSi - Hehre Ziele...

o(-:)

Ziel ist es,
ganzheitlichen Schutz
vor Cyber-Kriminalitdt

zu gewdbhrleisten.

()"



MaSi - ...und was daraus wurde

* reine Ubersetzung der EBA-Leitlinien

* Vorsicht geboten bei Auslegung:

EBA-LL sagt... BaFin sagt...

should sollten

* Mindesterwartungen:

Ergebnisse ohne LOosungswege
Umsetzungsrisiko tragt PSP

BaFin meint...

mussen!



MaSi - Inhalt

Titel I Anwendungsbereich und Begriffsbestimmungen

Titel 11 Rundschreiben zu den Mindestanforderungen an
die Sicherheit von Internetzahlungen
Allgemeines Kontroll- und Sicherheitsumfeld
Spezifische Kontroll- und Sicherheitsmafdnahmen fiir
Internetzahlungen
Kundenaufklarung, -information und -kommunikation

Anhang 1:  Beispiele fliir bewahrte Vorgehensweisen (bV)
Allgemeines Kontroll- und Sicherheitsumfeld
Spezifische Kontroll- und Sicherheitsmafdnahmen fur
Internetzahlungen




MaSI - Rechtliche Auswirkungen D

» Starker ausgeglichene Regulierungsstandards zwischen Kreditinstituten und
ZDK bei Erbringung derselben DL > Reduzierung des Wettbewerbsvorteils fir
Nicht-Banken

* Erheblicher Anpassungsbedarf bei Vertragen zwischen PSP und Online-
Handlern tiber Abrechnungsdienste & Outsourcingdiensten , wenn Sicherheit
der Internetzahlungsdienste betroffen ist

 Implementierung neuer Risikomanagement-Prozesse beim PSP
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MaSI - Wirtschaftliche Auswirkungen

* Marktverschiebungen zu bestimmten Zahlungsarten
- durch zusatzliche Prozessschritte fithren
- Belastung Transaktionskosten

 E-Handler konnten auslandische ZDL bevorzugen

 Einfluss auf Conversion-Rate

11



MaSl - Personlicher Anwendungsbereich D

Erfasst Nicht erfasst

Kreditinstitute, Zahlungsinstitute ,Dritte Zahlungsdienstleister”
E-Geld-Institute Zahlungsauslosedienste/Kontoinformationsdienst
Mittelbar: Nutzer der Zahlungmethoden (E-Handler) Technische Dienstleister fiir PSP
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MaSlI - Sachlicher Anwendungsbereich D

* Internetzahlungsdienste wenn browserbasiert

* Karten, auch virtuelle Kartenzahlungen elektronische
Geldborsen (E-Wallet)

« Uberweisungen

* Elektronische Einzugsermachtigung/Lastschrift

e E-Geld

13



MaSlI - Sachlicher Anwendungsbereich

. Online-Brokerage, Online-Vertrage

. Zahlungen per Post/Telefon/Voicemail /SMS

. mobile Zahlungen (App), aber Rickausnahme:
browserbasierten Zahlungen

. Uberweisungen, bei denen ein Dritter auf das Zahlungskonto
des Kunden zugreift

. Zahlungsvorgange innerhalb eines unternehmensinternen
Netzwerks

. Kartenzahlungen mit anonymen/nicht aufladbarer/virtueller
Karten auf Guthabenbasis

. Clearing und Verrechnung von Zahlungsvorgangen
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MaSI - Authentifierung vs. Starke Authentifizierung N

* Wann:
* bei Auslosung von Zahlungen
* bei Zugriff aus sensible Zahlungsdaten

* Authentifizierung:
e Verfahren, das dem PSD die Uberpriifung der
Identitat eines Kunden ermoglicht (wie bei GWG)

» Starke Authentifizierung:
* qualifiziertes Verfahren, Authentifizierung unter
Verwendung besonderer Elemente
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MaSI - Verfahren der Authentifizierung D

. Vertraulichkeit der Authentifizierungsdaten
gewahrleisten
. Daten durfen nicht heimlich tiber das Internet

entwendet werden konnen
. Sicherheit des Authentifizerungsverfahrens muss

zertifiziert sein (z. B. vom BSI), Prifung ist laufend zu
wiederholen
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MaSI - Erstidentifikation des Kunden & Information

* in Einklang mit GWG

* Information durch PSP in angemessener Weise
regelmafdig, vorab und ggf. kurzfristig tiber
Voraussetzungen fir die Durchfuhrung sicherer
Internetzahlungsvorgange

* Vorschlag BaFin als ,,bewahrte Vorgehensweise":
Faltblatt

D
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MaSI - Erstidentifikation des Kunden D

. Vorlage geeigneter Ausweisdokumente und damit
verbundener Informationen

. bevor Zugang zu den Internetzahlungsdiensten
gewahrt wird
Beispiele:

Number26, Ing Diba, Commerzbank > Idnow GmbH
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MaSI - Wann ist die Str. Auth. erfoderlich? D

1. Auslosung von Internetzahlungen
2. Zugang zu sensiblen Zahlungsdaten
3. Elektronische Geldborsen
4. Ausgabe virtueller Karten

5. Kommunikation zwischen ZDL und E-Handlern
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MaSI - Starke Kundenauthentifizierung

Die Elemente
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MaSI - Element Wissen [\‘

e Statisches Passwort e Kontonummer*

e Code e Kreditkartennummer*

e PIN (zB 3-D Secure / e Geburtsdatum*
Verified by Visa) e CVC-Nummer**

o TAN*™*
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MaSI - Element Besitz

e beim ZDL registrierte e Kontonummer
Kennung des Nutzers*

e CVC-Nummer o Kreditkartennummer

e Token

e Smartcard
e Mobiltelefon
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MaSI - Element Inhdrenz

e Fingerabdrucke e Tracking des Nutzerprofils

e Iris-Scan im Internet (zB Cookies)

e Gesicht, Korper

e Stimme, Gangart (Erfassen e zu leicht veranderbar
uber Smartphone) e bei Transaktionsrisiko -

e Pulsschlag (Erfassung iiber Analyse wohl zulassig

Armband)

D
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MaSI - Ausnahmen von der Str. Auth. D

1. White lists = vertrauenswiurdige Beglinstigte
*Definition fehlt; solche, die Vermeidung von Missbrauch gewahrleisten
Liste im Voraus fir den Kunden erstellt, vom Kunden autorisiert

2. Konten desselben Nutzers innerhalb desselben PSP

3. Konten unterschiedlicher Nutzer innerhalb desselben PSP nach
Transaktionsrisikoanalyse

4. Kleinbetragszahlungen

Aber immer erforderlich:
Risikoanalyse und deren Dokumenation
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MaSI - Auswirkungen fiir E-Handler I

* PSP sollen E-Handler ermutigen, keine sensiblen Zahlungsdaten
zZu speichern

* wenn diese gespeichert werden, dann bestimmte
Sicherheitsmafdnahmen in IT-Infrastruktur, um Datendiebstahl

zu verhindern

* PSP muss Umsetzung der Sicherheitsmafsnahmen beim Handler
regelmaflig priifen

* bei Verstofden muss PSP vertragliche Konsequenzen ziehen
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MaSI - Auswirkungen fiir E-Handler I1

* Wechselseitige Authentifizierung von PSP und E-Handler bei
Auslosung von Zahlungen

* Kreditkarte: E-Handler muss Technologie nutzen, die es dem
Aussteller ermoglicht, starke Authentifizierung des Kunden zu

ermoglichen

* Website des E-Handlers ist angemessen gegen Diebstahl und
unbefugten Zugriff oder Anderungen zu sichern

» Zahlungsprozesse klar vom Shop trennen
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MaSI - Vertragsanpassungen notwendig?

3.4 Abrechnende Zahlungsdienstleister sollten E-Hdndler, die
sensible Zahlungsdaten speichern, verarbeiten oder tibermitteln,
vertraglich zur Zusammenarbeit bei schwerwiegenden
Zahlungssicherheitsvorfdllen, einschliefSlich
Datenschutzverletzungen, mit den abrechnenden
Zahlungsdienstleistern selbst und den zustdandigen
Strafverfolgungsbehdérden verpflichten. Erhdlt ein
Zahlungsdienstleister Kenntnis davon, dass ein E-Hdndler nicht
vertragsgemdfs kooperiert, sollte er MafSnahmen ergreifen, um diese

vertragliche Verpflichtung durchzusetzen, oder den Vertrag
kiindigen.
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MaSI - Auswirkungen bei Outsourcing

* PSP lagert Funktionen aus, die Sicherheit der Zahlungsdienste
betreffen:

* Outsourcing-Vertrag muss Bestimmungen enthalten, dass MaSI-
Anforderungen vom Dienstleister beachtet werden

* bei Neuabschluss beachten, ggf. Vertragsanpassung
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